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Konfigurering av
multifaktorsautentisering
(MFA)

For att 6ka sakerheten vid inloggning med JU-konton pa privata enheter kravs en
sakerhetshojning i form av ytterligare en faktor, s.k MFA. Denna teknik gér det mycket
svarare for obehoriga att logga in och komma at information pa ett JU-konto. Nar JU-
enheter anvands (PC, Mac och registrerade* mobila enheter) behéver man normalt gj
bekréfta inloggningen med MFA — med undantag fér Mozilla Firefox som alltid ger MFA-
verifiering.

*) Det finns en separat manual som beskriver hur registrering av en mobil JU-enhet gar
till. Se manual Registrera JU-mobil pa Intranatet under Service och stéd-> IT-> Telefoni
vid JU-> Guider/manualer for telefoni-> Pa JU-mobil/platta.

Las garna igenom var FAQ for MFA: https://ju.se/it-helpdesk/faqg---
manualer/mitt-anvandarkonto/distansatkomst-och-
datalagring/multifaktorautentisering-mfa/mfa-fag.html.
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Konfigurera MFA

e Omdet ar forsta gdngen du loggar in pa en JU-dator (Windows) behéver du
konfigurera Windows Hello for Business. Under konfigureringen av Windows Hello
For Business maste du da konfigurera MFA.

e For att satta upp MFA pa annan enhet:

O

Rutan nedan visas vid férsta inloggning till en
Office365-tjanst (https://www.office.com) fran
en webblasare pa en privat dator. Om du sitter
vid en JU-dator maste du starta en
Incognito/InPrivate-session* i webblasaren eller
anvénda webbldsaren Mozilla Firefox for att
komma till nedanstaende ruta. Valj Nasta for att
starta konfigureringen.

-
" JONKOPING UNIVERSITY

stefan.kindh@ju.se

Mer information kravs

Din organisation behdver mer information for att
skydda ditt konto

Anvand ett annat konto

Mer information

e
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*) For att 6ppna webblasaren i
incognito/InPrivate,

hogerklicka pa webblasarikonen
och klicka sedan pa:

- New incognito window
(Chrome)

- New InPrivate Window (Edge)

- New Private Window (Safari)

-New private window (Firefox)



https://www.office.com/
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Omnedanstaende ruta visas, tryck pa Klar och sedan Nasta igen.

Skydda ditt konto

Set up the methods below so you can prove who you are when you sign in or reset your password.

Klart!

Great job! You have successfully set up your security info. Choose "Done" to continue signing in.

Default sign-in method:

% Arbetstelefon
+46 36101
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Val av inlogghingsmetod

Som standard erbjuds autentisering via Microsoft Authenticator. Om du vill &ndra
metod, klicka pa | want to set up a different method och valj telefon fér uppringning
och SMS. | slutet pd manualen visas hur man lagger till ytterligare metoder for

inloggning.

Har har vi valt att ga vidare med standardmetoden, dvs Microsoft Authenticator.

Keep your account secure

Your organization requires you to set up some methods of proving who you are.

Microsoft Authenticator

Start by getting the app
On your phone, install the Microsoft Authenticator app. Download now

After you install the Microsoft Authenticator app on your device, choose "Next".

0

| want to use a different authenticator app

I | want to set up a different method I

L

Klicka har om du istallet vill
anvanda telefon/SMS for
autentisering.

Installera Microsoft Authenticator

Innan du fortsatter sa maste du hamta hem appen Microsoft Authenticatorpa din
mobil. Installera fran AppStore pa en Apple-enhet och fran Play Butik pa en Android-
enhet.
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Nar appen ar installerad pa den telefon som du vill anvanda fér inloggningen, valj
Next foljt av Next igen pa dialogrutan "Konfigurera ditt konto”.

Keep your account secure

Your organization requires you to set up some methods of proving who you are.

Microsoft Authenticator

Set up your account

When prompted, allow notifications. Then add an account, and select "Work or school™.

Back Next

| want to set up a different method

Oppna Microsoft Authenticator pa mobilen. Valj Lagg till konto féljt av Arbets- eller
skolkonto, vélj Skanna QR-kod och sedan skanna in QR-koden som visas i
webblasaren.

all Tele2 = 08:43

£ Tillbaka Skanna QR-kod

App Store wil T 08:42

Konton Lagg till konto

VILKEN T¥R A KONTO LAGGER DU TiLLZ
Din kontoleverantér visar en QR-kod
= . . e
Ar du redo att ldgga till ditt

férsta konto? B st st -

R ——

Ligg till arbets-

I eller skolkonto
Logga in
L&gg till konto

Har du redan en sikerhatskopia?
Logga in pé ditt aterstaliningskanto.

Skanna OR-kod

Eller ange koden manuellt

Pabérja aterstallning

Keep your account secure

Your organization requires you to set up some methods of proving who you are.

Microsoft Authenticator
3 Scan the QR code

sPaEicI&soﬁ Authenticator app to scan the QR code. This will connect the Microsoft

uthenticator app with your account.

Can't scan image?

Back Next

| want to set up a different method
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Nar koden ar inskannad sa ska kontot komma upp i Microsoft Authenticator enligt
nedan. Valj Next pa datorn for att prova konfigurationen. Acceptera inloggningen i
mobilappen.

Keep your account secure

Your organization requires you to set up some methods of proving who you are.

Microsoft Authenticator

o Let's try it out
Approve the notification we're sending to your app.
P N Resend notification
Godkann inloggning? -
Jonkaping University

stefan kindh@ju.se

Back Next

Neka Godkéann

| want to set up a different method

Tryck pa Next.

Keep your account secure

Your organization requires you to set up some methods of proving who you are.

Microsoft Authenticator

v/

° Notification approved

Back Next

| want to set up a different method
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e Nar allt ar klart visas nedanstaende och efter en bekréaftelse pa Klar sa ar MFA klart
att anvéndas.

Keep your account secure

Set up the methods below so you can prove who you are when you sign in or reset your password.

Success!
Great job! You have successfully set up your security info. Choose "Done” to continue signing in.

Default sign-in method: Microsoft Authenticator - notification

Microsoft Authenticator
SM-GO30F

Q@

Microsoft Authenticator
SM-GA30F

)]

Microsoft Authenticator

Q@

Stéll in MFA fér andra inloggningsmojligheter

Telefon, SMS och autentiseringsappar

Som standard férutsatter Microsoft att man har konfigurerat MFA med mobilappen
Microsoft Authenticator men det rekommenderas att komplettera detta med ett eller
flera ytterligare alternativ foér inloggningsverifiering. De ytterligare alternativsom ar
aktuella &r:

o SMS. Ange ett mobiltelefonnummer som du vill f& meddelandet till. En kod
kommer da skickas som ett SMS som man sedan matar in i webbl&saren.

o Bli uppringd av Microsoft (OBS! Samtalet kommer fran USA och numret ar
+1(855) 330-8653) dar man bekraftar inloggningen med fyrkant (bréadgard
hashtag). Uppringningstjansten ar en automatisk tjanst dar en dator ringer
upp. Det finns mojlighet att konfigurera tva olika telefonnummer fér uppringd
verifiering.

o Ytterligare en enhet som kor appen Microsoft Authenticator eller liknande
autentiserings-app (t.ex Google Authenticator).
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Sa har konfigurerar du andra MFA-metoder
e Loggain pa https://office.com och klicka pa 0365 startikon b uppe till vanster,
vélj sedan Alla applikationer f6ljt av MFA — My Profile.

4 Tillbaka

A sekialla appar

Appar valda av administrator

&P THepdesk

[ ﬂ MFA - My Profile : ]

Office 365-appar

E;ﬁ Delve

D Dynamics 365

it Excel
@ Flow

e Pasidan Min Profil visas information som har med sakerhet och MFA att gora.

Jonkoping University  Min profil

R Oversikt
& Sskerhetsinformation
© Senaste aktivitet
Stefan Kindh

IT Architect
A2319
2 StefanKindh@ju.se
Q +4636-101170
® Jonksping

Enheter

=

Inaktivera en férlored enhet och granska
dina anslutna enheter.

Sékerhetsinformation

&

Hll verifieringsmetoder och
sakerhetsinformation aktuell.

€1 Organisationer
8 Enheter

£ Sekrstess
UPPDATERA INFORMATION > HANTERA ENHETER >

Varfsr kan jag inte redigera? ©

Senaste aktivitet

Visa din inloggningshistorik och tala om for

055 om nagot ser ovanligt ut.

GRANSKA AKTIVITET>
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Losenord

Gor ditt lsenord starkare eller andra det
om nagon annan kanner ill et

ANDRA LOSENORD >
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e For att lagga till andra metoder for inloggning, vélj Sakerhetsinformation.
Av sdkerhetsskal behdver du hér logga in pa nytt samt bekréfta MFA dven pa en JU-
enhet.

e De metoder du har konfigurerat sedan tidigare visas nu. Har har du ocksa mojlighet

att valja vilken metod du vill skall vara standard. Alternativet Arbetstelefon finns med
fran borjan.

R Oversikt

Sakerhetsinformation

|Q, Sakerhetsinformation These are the methods you use to sign into your account or reset your password.

O Nyligen genomfsrd akti... Default sign-in method: Microsoft Authenticator - notification Andra
B33 Organisationer |- Lagg till metod
O Enheter Qs Attemate phone +46 Andra Tabort
B Sekretess % Telefon +46 Andra Ta bort
Qs Arbetstelefon +46 3610
6 Microsoft Authenticator SM-G930F Ta bort

Lost a device? Require sign in

o Valj Lagg till metod for att lagga till ytterligare en inloggningsmoijlighet.

o Viljt.ex Telefon for att lagga till ett nytt telefonnummer.

Add a method \  Add a method

Telefon hd

Choose a method ~

Autentiseringsapp

Avbryt Telefon

Alternate phone
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e Valj sedan om du vill bli uppringd av den automatiska MFA-tjansten eller om du vill fa
ett SMS. Tryck pa Nésta nar du ar klar.

Telefon

Which phone number would you like to use?

+46 v 70

@ Ring mig

Q) Sms:a mig en kod

e Enverifiering av det angivna numret kommer nu att utféras. Bekrafta den tillagda
metoden pa den aktuella enheten.

Telefon

We're calling +46 07 now.
Bakat

Telefon

Samtalet har besvarats
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Beskrivning av de olika funktionerna i Min Profif

o Sdkerhetsinformation:

Jonkoping University Min profil £ ssk _

R Oversikt

Sakerhetsinformation

£ Sakerhetsinformation These are the methods you use to sign into your account or reset your password.

O Nyligen genomférd akti Default sign-in method: Microsoft Authenticator - notification Andra

£ Organisationer + Lagg till metod

O Enheter Qs Altenate phone +46 indra Tabort

B Sekretess Q, Teefon +46 Andra Ta bort
Q,  Arbetstelefon +463610

©  Microsoft Authenticator SM-G930F Tabort

Lost a device? Require sign in

Nu visas en lista éver de inloggningsmetoder du har konfigurerat. Dock visas
aven Arbetstelefon, som ar foérkonfigurerad av systemet. Vi rekommenderar
dock inte att man anvander sin anknytning (fastnumret) som den enda
inloggningsmetoden (ej heller som standardmetod), da det inte kommer att
fungera om man t. ex. har hanvisat anknytningen (vid méten, etc.). Anvénd
istallet i forsta hand Microsoft Authenticator och komplettera med
mobilnumret alternativt privat mobilnummer eller hemtelefon. | denna vy kan
du &ven ta bort enheter som du inte langre vill anvanda fér autentisering och
du kan &ndra vilken metod som skall vara standard.

= Omdu vill &ndra standardmetoden fér MFA, vélj Andra vid Default
sign-in method.

Change default method

Which method would you like to use to sign in?
Microsoft Authenticator - notification
Phone - call +46 36
Phone - call +46 07
Phone - text +46 07
Microsoft Authenticator - notification

Authenticator app or hardware token ...

| det hdr exemplet kan man vélja mellan uppringt, SMS och tva
varianter av Microsoft Authenticator:

Notification: F3 upp en ruta for godkdnnande (rekommenderad
metod)

App or hardware token: En sexsiffrig kod som dndras var 30:e
sekund och som skrivs in vid inloggning.
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Enheter:

Jonkoping University  Min prafil

Enheter

Om dlu har férlorat en enhet eller inte langre amvander den kan du inaktivera den sa att ingen annan kan f4 atkomst till den. Kontakta administratéren om du behéver ateraktivera enheten

livitet

> O lapkist-1703 Windows Inaktivera enheten
£ Organisatianes
B Enheter > O peskfoz Windows Inaktivera enhefen
B Selretess S [ samsungsm-Gazor Andreid Inaklivers enheten
> [J LeNOVOLenovo TB-X103F Android Inaktivera enheten
> [ HUAWEIHUAWEI TIT-LOT Andreid Inaktivera enheten
> [J  samsungsm-Ga20F Android Inaktivera enhefen

Har visas de mobila enheter som du har registrerat, bade JU-enheter och
privata. Hér listas aven privata datorer dér du t.ex. har installerat Office-
paketet. | denna vy kan du aven ta bort enheter som du inte ldngre anvander.

Om du vill se de senaste inloggningar/inloggningsforsok sa hittar du den
informationen hér: https://mysignins.microsoft.com/

.
J8nkdping
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Testa den alternativa metoden fér inloggning

e Starta en webblasare pa en privat dator eller webblasare i Incognito/InPrivate-lage

pa en JU-dator. Det gar aven bra att anvanda Mozilla Firefox pa en JU-dator. Ga till
sidan https://office.com.

e Loggain men stanna vid steget Godkann begédran om inloggning och valj "Jag kan
inte anvdnda min Microsoft Authenticator-app just nu”.

QP JONKOPING UNIVERSITY

stefan.kindh@ju.se
Godkann begaran om
inloggning

Oppna din Microsoft Authenticator-app och
godkdnn begdran att logga in.

Jag kan inte anvanda min Microsoft Authenticator-app just
-

Mer information

e Valjden metod du vill testa.

-
.' JONKOPING UNIVERSITY
stefan.kindh@ju.se

Verifiera din identitet

"@ Anvand en sakerhetsnyckel

6 Godkann en begaran pa min Microsoft

Authenticator-app

EI Anvand en verifieringskod
D Sms +XX XXXXKXXK6S5

% Ring +XX XXXXXXXX65

Mer information

Ar dina verifieringsmetoder aktuella? Kontrollera p3
https://aka.ms/mfasetup

Avbryt

13 (13)


https://office.com/

a
JONKOPING UNIVERSITY

Ta bort metod fé6r MFA-inloggning

e Loggain pa https://office.com och klicka pa 0365 startikon e uppe till vanster,
vélj sedan Alla applikationer foljt av MFA - Security Settings.

e Valj Sakerhetsinformation for att komma till listan éver konfigurerade metoder
e Valj Ta bort pa den metod du vill radera.

OBS! Behdéll atminstone en av de metoder du sjélv har lagt till (férutom
Arbetstelefon). Om du raderar alla metoder kan du behdva kontakta IT Helpdesk for
att kunna logga in igen.

Jonkoping University Min profil L sk _

R Oversikt

Sakerhetsinformation

|9ﬂ Sakerhetsinformation These are the methods you use to sign into your account or reset your password

O Nyligen genomford akti... Default sign-in method: Microsoft Authenticator - notification Andra
B33 Organisationer |- Lagg till metod
L Enheter % Alternate phone +46 070 Andra Ta bort
B Sekretess R, Telefon +4670 Andra Tabort
% Arbetstelefon +46 3610
@ Microsoft Authenticator SM-G930F Tabort

Lost a device? Require sign in

o Oppna Microsoft Authenticator (eller den autentiseringsapp det géller), vélj det konto

som du vill ta bort fran listan, klicka pa kugghjulet uppe till héger och vélj Ta bort
konto.
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